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电子商务网络安全性策略研究与设计

白有林

（武汉铁路职业技术学院，湖北 武汉 430205）

摘 要：分析了电子商务网络安全现状后，提出了电子商务网络的安全需求，充分阐述了当下几种

网络安全策略及方法，提出一种线下与线上有机结合的网络认证策略，即结合生物设别和

密码加密技术，为电子商务网络安全提供一种全新的安全策略。
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引言

随着 21世纪的到来袁 网络时代也伴随着进入人
们的生活袁国家与国家尧企业与企业尧人与人都与网络
关联起来袁时代的变革导致企业或个人的商务交互几
乎完全依托于网络袁网络的经济交易和运营是目前最
为火热的渠道袁 企业通过互联网推广品牌和推销产
品袁或者通过 WEB技术搭建自己的门户网站袁以此
让更多的企业和个人关注袁 促进网上交易的发展袁而
这种通过互联网交易的方式袁我们称为电子商务遥
信息作为当今每个国家通讯手段的主要内容之

一袁其多效用性尧普遍性尧增值性以及共享性对人类
具有重要意义遥 信息的交互就涉及到了其安全性问
题袁这也是每个国家应足够重视的部分袁当今任何一
个国家尧 企业或个人都将各自的真实信息存于网络
中袁如何使之具有高安全性袁保证各种信息资源不受
外界的破坏或干扰遥 电子商务正是基于信息时代出
现的袁其安全性尤为重要袁我国当前采用的主要技术
为加密技术尧认证技术和部分交互协议袁通过这些技
术的应用袁确保交互信息不被第三方破坏和干扰袁并
保证其具有保密性遥

实现电子商务的关键是要保证商务活动过程中

系统的安全性袁即应保证其在向基于 Internet的电子
交易转变的过程中与传统交易的方式一样安全可

靠遥 电子商务的安全主要采用数据加密和身份认证
技术渊CA认证冤遥

一、电子商务安全性需求分析

交易安全是电子商务中所要解决的核心问题之

一遥电子商务交易平台安全性取决于建立科学尧合理
的安全体系结构和控制机制袁 满足其交易安全的需
求必须做到以下几点院
（一）信息的保密性

在电子商务平台上面袁 交易中的信息都是具有
保密要求袁 因为这些内容有些可能涉及公司或企业
的重要商业信息袁保密性极为重要袁因此不能随便被
他人获取遥在现在的电子商务平台中袁一些钓鱼网站
往往利用用户的无知获取用户的账户和密码袁 将银
行卡中的金额全部盗空袁 导致个人或企业经济严重
受创遥 由此可见电子商务平台的保密性极为重要遥
（二）交易各方身份的认证

信息化时代袁网络交易越来越多袁如果确定买卖
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双方是否为合法用户袁 前提是电子商务平台提供一
个安全认证机构袁 使在平台交易的单位或个人都需
实名制注册遥这样在交易过程中可以确定对方身份袁
有力保障用户交易安全袁 打造身份注册认证机制是
互联网交易的必须前提遥
（三）信息的防抵赖性

在现实生活中袁往往交易会出现抵赖袁这种现象
在互联网上更是层出不穷袁如何杜绝此种现象袁这就
需要电子商务交易平台提供强有力的操作记录和凭

证袁 因此在网络上袁 系统强制的规定了一些操作步
骤袁使交易双方都必须完成情况的填写遥当双方产生
交易时袁系统会自动记录交易时间袁状态等信息袁便
于后期查阅袁这样有效的保证了交易的可追溯性遥市
场商情变化万千袁一旦成交则不容否认袁只有双方均
同意终止袁此次交易关闭才能成立袁防止抵赖事件发
生遥
（四）信息的完整性、防篡改性

不管是何种方式袁电子商务平台作为交易平台袁
其就应该能保证用户信息和交易信息的完整性遥 因
此交易平台应打造一套有效的服务认证机制袁 服务
于客户袁用户的资料不能由第三方随意篡改袁必须保
证用户的所有信息和交易信息完整袁 第三方无权修
改袁只有查阅功能遥
通过以上安全需求分析可知袁 电子商务平台是

一款完全保证用户信息安全和交易的平台袁 在满足
用户需求的同时袁 要构造一款具有认证机制的服务
体系袁可采用基本加密算法尧安全认证手段和安全应
用协议等实现服务认证体系遥
二、电子商务网络安全策略分析

电子商务在发展过程中遇到各种风险问题袁因
此针对电子商务的安全方面呈现出几种核心的技

术袁主要包括院防火墙技术尧身份认证技术尧密码体制
以及电子签名等遥
（一）电子签名

电子签名顾名思义就是将现实的签名方法转嫁

至网络之上袁通过电子数据的签名来模拟袁用户在日
常的网络生活中所产生的报文信息都会绑定数字签

名袁这些都可以作为查证的依据袁这就是电子签名作
为安全技术的一大特点遥
（二）密码体制

密码技术基本思想是在加密密钥 Ke的控制下
按照加密算法 E对要保护的数据渊即明文 M冤加密成
密文 C袁记为 C越E渊M袁Ke冤遥 而解密是在解密密钥 Kd
的控制下按照解密算法 D对密文 C进行反变换后
还原为明文 M袁记为 M越D渊C袁Kd冤遥 加密体制中的加
密技术是一种常用的技术袁 它在网络电子数据中往
往用于数据传输加密尧 数据存储加密和各种文件信

息的加密袁 是电子商务安全技术使用最为常用和广
泛一种技术袁 加密技术主要分为公钥加密和私钥加
密遥

1.公钥加密
也是一种非对称密钥加密袁初始会有一对密钥袁

在网络数据传输过程中袁 发方发出的数据会由一对
密钥中的公开密钥进行加密袁 而收方则使用一对密
钥中的私钥进行解密袁这样就保证了数据的安全袁同
时验证了密钥的唯一性袁 目前常用的公钥加密方法
有 RSA和 EIGamal等遥

2.私钥加密
也被称为对称密钥加密袁 在网络中往往通过同

一密钥去加密和解密的过程称为私钥加密袁 目前常
用的私钥加密有 IDEA和 DES等遥
（三）认证技术

电子商务平台中的安全认证技术是一项基本需

求袁而目前电子商务认证技术主要体现在 CA认证尧
电子认证袁也有些信息安全用到了生物认证方法遥生
物认证方法有很多袁应用的场合也不同袁认证技术在
发展过程中袁 比较成熟的有指纹身份认证技术和声
纹身份认证袁 他们通过身份生理特征存在唯一性进
行定位设别遥
（四）防火墙技术

防火墙作为一种网络数据核查软件袁 很好的杜
绝了网络用户通过非法渠道获取其他网络用户信

息袁它通过分包和 IP地址并行校验机制袁对外来数
据进行一一检查袁 此种技术很好的保障了内部数据
的安全性遥目前袁防火墙技术主要是分组过滤和代理
服务两种类型遥
从以上四种网络安全技术特点及应用全面性分

析袁 电子商务安全性需要综合多方面问题进行全面
设计袁本文在已有技术应用基础之上袁结合目前生物
认证技术和信息加密体制技术袁 全面有效的提供电
子商务安全性袁提出综合技术创新袁提高了电子商务
的安全机制遥

三、指纹密码结合技术的研究与设计

（一）技术原理及设计思路

指纹与密码相结合就需要深入了解两种技术实

现的原理袁为进一步融合做好技术铺垫袁首先指纹作
为人体生物特征具有唯一性袁 而且目前在我国很多
笔记本终端厂家都植入指纹识别系统袁 由此可见指
纹识别技术已经发展的非常成熟袁 本文正是基于此
种技术应用与电子商务的身份识别上袁 指纹识别的
流程主要包括以几个环节院 指纹采集尧 图像数据传
输尧数据处理尧特征值提取尧配对尧保存数据遥 其中指
纹采集主要依托于每个客户终端放置一个指纹录入

仪袁通过指纹扫描录入图像袁再由认证系统对图像进
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图 1 指纹与加密数据流程图

图 2 安全流程图设计

行分析再处理袁获取图像中的关键特征点袁以此与已
有的指纹数据库进行特征数据比对袁确定身份遥

密码技术的实现主要针对两部分进行加工袁其
主要特点是将明文数据通过特定协议或规则进行加

密袁借助网络传递与接收端袁再通过对应协议和规则
进行解密袁再以明文呈现袁由此可见在加密技术应用
过程中袁最关键的技术体现在加密和解密两个部分遥
加密和解密都绑定了一个密钥或对应密钥袁 而密钥
是加密技术中的关键袁它本质是非常大的数袁密钥尺
寸用位渊bit冤表示袁在公开密钥加密方法中袁密钥尺寸
越大袁密文就越安全遥
为进一步加强指纹身份验证的安全性袁 保证数

据传输过程中不被盗取或盗取也无法获得明文袁本
文融入了密码体制技术袁指纹采集后袁采用加密技术
对图像进行加密袁使用户的指纹信息不被恶意修改袁
充分提高了认证技术的高可靠性和安全性遥 总体方
案设计流程图如图 1所示遥

指纹与密码体制的相结合主要以数据加密为

主袁 每个过程都采用了加密机制的 RSA加密和解
密袁进一步加强了指纹数据传输过程中的安全性袁也
体现了生物认证技术和密码体制的有机结合的可行

性遥
（二）新方案的安全性设计

电子商务作为本世纪交易最为流行的平台袁其
安全是第一位的袁 往往由于其安全漏洞导致个人信
息或企业资金损失袁 本文基于两种相对成熟技术有
机结合袁进一步加强了电子商务的安全性遥本文所设
计的具体方案为院通过线下的指纹扫描入网袁再通过
分析处理获得用户的指纹特征值袁 结合加密函数的
RSA算法产生的一对密钥袁 利用 KDC公钥 EPK实
施加密袁借助网络上传 KDC加密文件袁到认证系统
内部后袁进行指纹特征值的比对和校验袁认证成功则
为用户提供解密方式袁 允许用户登录电子商务交易
平台袁否则拒绝用户登录电子商务平台遥
采用了加密和解密的密码体制来加强信息安全

性袁 在以往的认证系统总往往出现一些信息的泄露
或者被修改袁导致系统的安全性降低袁也给企业或者
机构造成了损失袁 而本文设计的方案从根本上解决
了这一问题遥 通过对指纹特征值进行加密袁 上传
KDC袁最后由 KDC对信息进行匹配处理再次加密发
送给客户袁让用户获得私钥进入安全交易网络袁这一
完整的加密过程袁 使信息在网络传输过程中绝对的

成功登陆

匹配信息

指纹数据加密

用户解密

数据解密

特征值提取

加密返回

数据上传

指纹扫描

拒绝给用户的 RSA
私钥进行解密

认
证
失
败

指纹认证

解密后的用户密钥 Key
及用户指纹特征

KDC

认证成功

用户获得进入
系统权限

用私钥解密

用户本机

用私钥加密
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公钥加密数据
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图 3 加密机制体现图

安全袁同时采用指纹认证技术可以防止客户抵赖袁具
有唯一性遥 具体的安全性设计可以在图 2中充分地
体现出来遥
针对新方案的技术的有机结合袁 主要的安全设

计体现在以下几个方面院
1.安全性第一个方面体现在指纹扫描录入后的

数据加密袁 此环节采用了 RSA算法生成一对密钥袁
一个公开密钥袁一个为私钥遥

2. 安全性第二个方面是数据信息上传后再由
KDC进行二次加密处理袁防止过程数据在网络传输
中被窃取遥

3.安全性第三个方面主要体现在数据加密体制
中袁 实现加密+解密+再加密+再解密的双重加密体
制袁有效的提高了数据传输的安全性遥
指纹加密体制的有机结合体现图如图 3所示遥

指纹与加密体制的有机结合袁 采用多层加密的
方式袁主要是针对黑客会针对 IDEAK实施枚举法破
解袁 本方案也可以根据用户的实际需求进行的更多
层的加密机制调整袁进一步提高系统的安全性遥
（三）新方案算法设计

指纹与密码技术在电子商务上的应用主要依托

其基本的算法实现袁 而两种技术分别是线下和线上
的双重结合袁 本文通过线下的指纹扫描获取指纹图
像信息袁由认证系统实施匹配和对比袁再由加密技术
实施双重加密袁实现电子商务的高安全性袁下面就新
方案的有机结合技术分别介绍其中的算法实现院

1.指纹扫描及图像认证算法的实现
根据目前电子商务业务定制用户特殊交易网络

平台袁为用户打造特定的指纹输入仪袁每个客户端用
户提前将自己的指纹扫描入库后袁 会对应此用户的
所有电商平台上的资料遥 本文的指纹认证算法主要
体现在指纹扫描录入后的匹配算法袁 指纹图像匹配
的关键是另个指纹图像的模糊相似细节点的个数统

计袁进而得到一个衡量相似性的匹配值袁认证系统会
根据匹配值与设定的阈值进行比较袁 如果这个匹配
值在设定的阈值范围内袁 证明此两个细节点具有充
分的相似程度袁可以确定为同一个用户袁否则亦然遥
下面就具体的算法模型进行分析院

首先根据细节点特点建立细节点特征向量袁每
个细节点建立一个平面坐标袁其对应坐标点设为渊xk袁
yk冤袁设细节点末端分叉点为 zk袁每个细节点的阈值为
t袁根据匹配算法建立特征向量 Uk=渊xk袁yk袁zk袁tk冤遥其次
认证系统对已有的指纹模板建立特征向量和已经扫

描过的指纹图像也建立细节点特征向量袁 其表达式
如下院

W={UP
i 讦i=1袁噎袁M} 渊1冤

C={UQ
j 讦j=1袁噎袁N} 渊2冤

根据两个细节点的特征向量表达式袁M/N是模
板指纹和刚输入指纹分别的细节点个数遥 认证系统
通过两个特征向量进行细节点关系匹配袁 最后统计
匹配上的细节点个数袁得到一个匹配值 X袁将此匹配
值与 T 渊设定的两个指纹细节点相似度最小值冤袁当
X逸T时袁 表明两个细节点匹配个数超过预设的值袁
两个指纹成功匹配遥

2.认证系统的第二个认证环节就是对匹配成功
的指纹信息的加密和解密袁 本文的密码体制所采用
的加密算法为成熟的 RSA加密算法

RSA作为公钥加密技术袁 它最大的特点就是会
产生一个公开密钥和一个私有密钥袁 它的算法所依
据的原理为欧拉定理袁 在产生密钥的同时分配两大
素数袁而加密就是将他们相乘作为公钥袁再将两大素
数进行欧拉定理运算袁 经过一定的处理得到私有密
钥遥

N越p*q p袁q沂渊100bit冤 渊3冤
椎渊N冤=渊p-1冤渊q-1冤 椎渊N冤臆N渊N互为素数的个

数冤
渊4冤

d越e-1渊mod椎渊N冤冤 e沂[0袁椎渊N冤-] 渊5冤
PK=渊e袁N冤袁SK=渊d袁N冤渊N的长度大于 512 bit

渊6冤
其中 p袁q为安全素数袁e与 椎渊N冤互为素数袁PK

和 SK分别为一对密钥袁加密和解密公式为院
Y越Xe渊modN冤 X袁Y沂M渊整数冤 渊7冤
X越Yd渊mod N冤 X袁Y沂M渊整数冤 渊8冤
通过上述分析袁 本论文阐述了在认证系统实现

过程中主要采用了指纹细节点匹配算法和 RSA加
密算法袁经过双层加密校验机制袁有效的提高了系统
在网络信息交互过程中的安全性遥

四、总结

电子商务模式相对传统商务模式袁具有便捷尧高
效的特点遥 本文提出了一种基于指纹加密的网络身
份认证方案袁 利用指纹线下扫描方式录入用户生物
特征的惟一性和方便性袁经过双重认证技术渊指纹匹
配和加密技术冤袁有效的提高了系统安全性袁使此方
案具有一定的创新性和实用性遥 为信息化电子商务

数据信息渊上传冤

KDC

数据信息渊下发冤

客户端
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Research on the Visualization of Web life Service Information based
on Relative position

HUANG Jing
（Wuhan Polytechnic, Wuhan 430074,China）

Abstract：This paper designs an interactive visualization prototype for web life service information，which utilizes
relative position based web life service information organization and combines trip chain theory and Bertin coding prin原
ciple in information visualization technology. Then the paper conducts an empirical study of this interactive prototype
from the perspective of group purchase web life service information in order to test the feasibility and interactivity of
this prototype and present its advantages.

Key words：information visualization，Bertin coding principle，web life service information，relative position

带来了全新的安全保障袁通过一系列的操作后袁在电
子商务中起到了信息安全尧双重验证尧实时性尧机密
性以及完整性遥 根据系统结构图的分析可实现电子
商务的正常运行袁 为电子商务的运营提供了强有力
的保障遥
要要要要要要要要要要要要要要要要要要要要要
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Research and Design of Electronic Commerce Network Security
Strategy
BAI You-lin

(Wuhan Railway Vocational College of Technology, Wuhan 430205, China)
Abstract：This paper，a comprehensive analysis of the electronic commerce network security，proposes the require原

ments for network security of electronic commerce，fully expounds several network security strategies and methods at
present，in the face of the electronic commerce network security problem，this paper presents a line network authentica原
tion strategy which combines biological equipment and pass word encryption technology and provides a new security
strategy for e-commerce network security.

Key words：electronic commerce，fingerprint，password technology，network security
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