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引言

会话初始协议(Session Initiation Protocol，SIP)[1]是由

IETF提出的，用于控制会话通信的协议。SIP是基于明

文的，定义了两种通信成员：User Agent（UA）和服务器。

UA用于初始或结束会话的软终端或电话。服务器对

UA提供服务，例如注册或中转呼叫等。

SIP协议广泛应用于 VoIP系统中，通信中一方的

软终端可以与另一方软终端建立呼叫，因此攻击者可

以远程引发 VoIP电话中的漏洞。本文提出的框架是基

于模糊测试的用于检测 SIP软终端的漏洞。模糊测试

是通过注入错误信息来进行漏洞检测的动态方法，最

早由 Miller等人提出用于检测应用中的安全漏洞 [2]，并

广泛应用于多种应用软件的检测中[3][4]。本文关注对基

于 SIP的有用户图形界面的 UA进行模糊测试。

破坏 SIP中 VoIP系统健壮性的消息可以归结为

五种：错误的文法；域值越界；无效消息或域名；头字段

的重复；无效语义[5]。本文的模糊测试框架支持这些规

则产生的 SIP数据，使用智能的基于模板的随机消息

产生方法 [6]，引入状态机来测试 SIP软终端的不同状

态。使用 GUI事件引擎自动触发测试系统（system un-

der test，SUT）检测 SIP的软终端，为了提高检测准确

性，在客户端使用 GUI检测器检测错误的会话和终端

主机上程序窗口的改变。所提出的测试框架可以检测

VoIP软电话漏洞，提高软终端健壮性。

一、相关工作

模糊测试是检测应用程序漏洞的技术[2]，可以应用

于 VoIP中[6][7]。SIP安全测试有很多工具，例如 PROTOS

测试套件 [8]有大约 4527个畸形消息来检测SIP产品的

健壮性。但不可以对 SIP状态进行检测，例如 Calling或

Ringing等。

Banks等人提出的 SNOOZE测试框架[9]使用用户预

先定义的场景，目前只能产生少量的畸形消息。另一个

有状态的模糊测试是由 Abdelnur等人提出的 KiF[10]，使

用 ABNF文法描述消息语法，可以通过定义的规则自

动产生畸形消息对不同状态进行测试并追踪状态信

息。缺点是只通过对 SIP响应分析测试结果，并且不能

针对未定义的状态进行测试。

Alrahem等人提出的 INTERSTATE[11]可以与软终端

的 GUI进行交互、自动接受呼叫等。测试中工具可以发

送一系列 SIP消息流程和 GUI事件给 SUT，但是只对
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响应分析得到检测结果且不能监控软终端的 GUI 变

化。

白盒模糊测试方法必须了解一些事先的内部信

息，而很多软终端的代码不是开源的，所以我们使用黑

盒测试方法。单纯的对响应进行分析并不能检测出某

些潜在的漏洞，同时由于 GUI在 UA中的使用很多漏

洞只有通过对 GUI监控才能检测出来。所以我们结合

了自动 GUI交互方法，同时观察 GUI行为综合搜集到

的信息对测试结果进行分析，减少错报率。

二、测试工具的体系结构

本文实现的模糊测试工具使用的是通用的框架，

可以用于不同应用程序的漏洞检测。测试 SIP软终端

时，使用基于模板的消息产生方法，包含了一个可以配

置的 SIP状态机用于 SIP软终端的状态测试，如图 1所

示。测试工具使用 GUI参与器和 GUI监控器对 SUT自

动控制和监控。状态机通过控制测试主机中的 GUI引

擎触发软终端的 GUI事件，GUI监控器提供界面信息

给分析器，综合这些信息决定测试结果。

SIP可以在两个 UA间直接建立连接，也可以通过

代理服务器进行会话，本框架支持这两种方式。

（一）框架体系结构

框架的主要部分是测试管理器，用于控制测试执

行，读取测试案例；数据产生器根据预先定义的消息模

板流程等信息产生发送的消息；自动状态机包含 SIP

的状态和与 SUT的 GUI交互接口的实现；分析管理器

集合了多种分析器，根据所控制的分析器得到的信息

创建最后的测试结果存储到测试结果文件中。

数据产生器由自动状态机控制，负责消息的产生，

包括正确的消息和畸形的消息。状态机的信息可以用

来产生消息的不同部分，例如 ID等。

自动状态机可以直接与 SUT建立连接也可以通过

代理与 SUT建立连接，发送产生的 SIP消息并接收响

应。自动状态机允许用户定义状态机转换关系，配置任

意状态。此外还支持无效的状态转换测试，通过使用未

定义的状态转换测试 SUT行为。每个状态都通过 GUI

事件使用 GUI引擎和软终端 GUI交互，测试案例的状

态转换配置信息和 GUI交互称为状态场景。自动状态

机控制 SIP软终端状态，将 SIP软终端转换到一个需要

测试的状态。

分析管理器包含几个不同种类的分析器：针对日

志文件的分析器：针对响应的分析器：针对 SUT中 GUI

的分析器；针对主机端口监控的分析器。不同分析器的

使用提高了检测的准确率。

（二）与 SUT的交互和监控

该框架允许定义 SIP消息流程和 GUI事件，用于

远程的 SUT，GUI 事件的应用可以实现自动测试软终

端的所有状态。SUT主机的测试环境包括三个组成：软

终端（SUT）、GUI引擎和 GUI监控器，如图 1所示。

GUI引擎是一个 JAVA工具，使用 java.awt.Robot

执行 SUT中的 GUI事件与 GUI元素交互。工具使用状

态场景中的 GUI事件文件与 GUI参与器通信，GUI事

件文件是一系列的 GUI事件。GUI参与器的使用可以

自动对 SUT执行测试。

应用中的错误信息可以在不同的 GUI元素显示，

例如会话中通过 xwininfo实现 GUI监控器原型，GUI监

控器分析 xwininfo并存储这些信息在一个树结构中。测

试案例要存储这些信息，GUI监控器使用这些信息检

测窗口的改变决定测试的结果。

三、测试框架实现的案例

工具提供不同测试场景配置测试 SIP软终端，每

个场景是一个单独的案例。目前版本可以实现 4种不

同的场景来验证 GUI交互和监控 GUI的运行。

如图 2为目前版本的主要测试场景配置。第一个

场景工具发送畸形 INVITE消息直接给 SUT，是无状态

的测试。DoS攻击是基于该场景的，不需要附加的条件

和消息发送给 SUT。第二个场景与第一个类似，工具通

过代理发送畸形的 INVITE消息给 SUT。第三个场景由

工具发起的呼叫，通过代理发送一个畸形的 ACK消息

给 SUT。第四个场景中 SUT初始呼叫，工具回应有效的

Trying、Ring和 OK消息，工具不等待 SUT端的 ACK消

图 1 测试框架

图 2 测试场景

叶

自

宁

：

基

于

SIP

的

VoIP

软

终

端

自

动

测

试

方

法

Electronic and Computer Technology
电子与计 算机技术

67



武
汉
职
业
技
术
学
院
学
报
二

一
一
年
第
十
卷
第
五
期

︵
总
第
五
十
四
期
︶

息直接发送一个畸形的 Bye消息，会话结束。第三、四

个场景中，SUT中的 GUI需要参与其中来进行自动的

测试，SUT可以发起或接受呼叫。

根据预先定义的规则产生多种不同的 SIP消息应

用在不同的测试案例中。消息的产生和案例的处理是

基于模板文件的，模板中包含占位符和配置信息。每个

占位符是一个单独的测试案例，只有当前测试案例中

的占位符会有特定值，其他占位符需要时可以被一些

静态信息或随机产生的数据替代。

测试架构允许使用附加信息对特殊值进行测试。

测试案例使用随机修改 SIP头域顺序的方法对不同头

域值或重复头域值进行测试。

测试框架使用分析器决定测试结果，多种不同的

分析器用来分析软终端不同的漏洞。例如使用一种分

析器专门查看 SUT接收的响应是否包含特定的关键

字，Exception或 Error。另一种分析器通过监控 SUT端

口查看应用是否有效。

还可以使用分析器对 SUT日志文件进行关键字查

找，或对 SUT的 GUI进行监控。分析器通过案例执行

前后主机 GUI窗口对比判断 GUI是否改变。对于最近

打开和关闭的窗口，分析器通过名字得到与 SUT窗口

的关系。SIP软终端窗口的关系和主机其它应用窗口的

关系是不同的，可以通过 SUT主机上运行的 GUI分析

器了解软终端的状态信息。

四、实验结论

实验使用 Asterisk作为代理服务器，测试中使用两

个不同的账户，其中一个作为 SIP软终端（SUT）另一个

为测试框架。测试案例使用 Asterisk作为注册和代理服

务器，所有的消息都经过它发送。

使用该模糊测试框架对两款 SIP 软终端进行测

试，测试场景为第 3部分提到的测试场景，每个场景都

可以检测到一些未知漏洞，包括 DoS、内存耗尽和 Cross

Site Scripting（XSS）漏洞。

测试执行结果证明每个分析器都有各自的缺点和

优点，但是每个分析器都可以查找出不同的漏洞，因此

使用它们可以降低错报率。

（一）测试 SIP软终端

测试两种不同的软终端。第一种测试目标 Qute-

Com是用 Python、C和 C++编写的开源 SIP产品，测试

版本是 2.2 revg-20100116203101。第二种软终端是 SIP

Communicator，使用 JAVA编写的开源 VoIP客户端，测

试版本是 1.0-alpha3-nightly.build.2351。

两种软终端都可以在 Windows和 Unix平台运行，

测试的主机系统上运行 Linux Ubuntu。不使用 GUI监

控器的情况下可以发现 QuteCom在 Windows下不能检

查 SIP头域的内容长度。每次内容长度小于真实长度

时软件会发生崩溃。最新版本的 QuteCom已经修复了

这个漏洞。

（二）详细测试结果

本文提出的自动测试框架可以检测出两种软终端

的漏洞，例如 SIP Communicator的 DoS漏洞。SIP Com-

municator使用固定源端口，范围从 5000到 6000且不

能复用，当这 1000个端口被占用后，就不能处理其余

呼叫。该漏洞是 GUI分析器检测出来的。SIP Commu-

nicator 在日志文件监控中检测到一个问题，java.lang.

NullPointerException。该漏洞不能通过 GUI监控器检测

出来，因为 GUI不能显示出这样的错误信息。测试框架

可以识别出来 XSS漏洞，因为 SIP Communicator使用

javax.swing.JoptionPane 重组错误的会话，使用 javax.

swing.Jlabel递交文本。发送给 SUT一个包含 HTML代

码注入的 SIP请求引发漏洞。

QuteCom同样有 DoS漏洞，工具使用 GUI引擎触

发 SUT中的结束按钮点击事件，导致应用崩溃。该漏洞

通过 GUI分析器和端口分析器检测到。QuteCom中的

内存耗尽漏洞是通过并行呼叫在 Ringing状态检测到

的，关闭 Ringing状态的会话导致应用崩溃。通过 SUT

的端口监控器检测到了这个崩溃。这说明今后的测试

需要定义附加并行交互测试场景信息。

（三）结论

使用不同的分析器检测不同的漏洞。分析结果的

正确率根据不同标准有所不同。监控端口检测具有比

较高的正确率，只当网络出现问题才会造成错报，例如

防火墙阻止了某个需要测试的端口。基于关键字分析

响应可以判断响应是否包含一些错误信息，使用这些

信息来进行自动测试更多的依赖于错误处理的具体实

现。很多漏洞只能通过 GUI行为分析器检测到，不同分

析管理器中的分析器降低了错报率。

五、总结

本文提出了一种自动安全测试的方法，通过 GUI

的使用检测漏洞增强了 VoIP服务通信的安全性。该检

测方法通过发送 SIP消息和 GUI引擎控制软终端来自

动检测 SIP 的不同状态。多个分析器结合自动检测

VoIP软终端安全漏洞，例如 SUT响应和端口分析器。

使用本文的测试框架对两种开源的 SIP软终端进

行测试，实验证明可以检测出多个安全漏洞，例如 DoS

和内存耗尽等。其中多个漏洞是对 SUT的 GUI监控检

测到的，这说明 GUI监控对安全测试是十分必要的。
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企业强强联合，优势互补。要发挥关联性大、带动性强的

大企业集团的示范、辐射、信息扩散和营销网络的产业

龙头作用，实现社会资源向龙头企业聚拢，并联合中小

企业分工协作，拧成一股绳共谋产业集群品牌的发展。
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Automatic Security Test Approach for SIP-based VoIP Softphones
YE Zi-ning

(Wuhan Polytechnic, Wuhan430074, China)
Abstract：VoIP systems have become an important part in business applications. In order to ensure the safety of

VoIP, we need a security test tool which can test the vulnerabilities of SIP applications automatically. This paper pre原
sents a framework of the fuzzy test to detect the vulnerabilities of SIP-based softphones. The presented approach auto原
mates the interaction with Graphical User Interface of softphones during testing and can detect application errors by
monitoring the softphone graphical user interfaces automatically. The results show that the framework is capable of de原
tecting the flaw.

Key words：SIP ; VoIP; automatic test; graphical user interface; fuzzy test
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