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基于区块差值分布之彩色 BMP
图文件可回复信息隐藏法

杨仙维

（侨光科技大学，台湾 台中 40721）

摘 要：提出一个基于区块差值分布之彩色 BMP图文件可回复信息隐藏法，先将彩色 BMP图档

的像素切割成不重迭长宽各 3个像素的区块，每个区块中用特定方式选择其中一个像素，

计算其他 8个像素和此像素的 RGB颜色绝对差值，利用这些差值来产生分布图，在分布

图中找出适合的峰点和零点，将峰点和零点内的区域向右位移 1个颜色差值，就能将位形

式的信息藏入峰点颜色差值的像素中，藏入信息的图文件仍能保持良好质量，肉眼无法察

觉差异，经实验证明本研究提出的方法可隐藏大量信息并维持良好的图片质量。
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一、前言

可回复信息隐藏法又可称为无失真信息隐藏

法袁能够在载体取出隐藏的信息后袁回复载体在隐藏
信息前的原貌袁丝毫没有任何失真袁这种技术可应用
在多媒体数据的内容认证尧法律证据尧医学图片和天
文学研究等方面袁 目前有许多使用灰阶图片作为载
体的可回复信息隐藏法被提出袁 可以依据使用的方
法不同大略分成以下三种院
（一）压缩法

Fridrich 等人压缩像素颜色值的最低有效位
渊LSB冤来得到额外的空间袁并用来隐藏信息遥Celik等
人改善 Fridrich等人的方法袁 提出 Generalized-LSB
渊G-LSB冤方法袁藉由压缩像素间颜色差值的量化值
来得到额外的空间袁并用来隐藏信息遥 Awrangjeb和
Kankanhalli 提出一种能侦测基于人类视觉系统
渊HVS冤的纹理区块袁取出这些区块中的像素颜色值

的最低有效位袁藏入压缩的位字符串信息遥
（二）差值扩张法

Tian提出一个方法来扩张两个相邻像素间的颜
色差值袁得到多余的空间来隐藏信息遥 Alattar使用相
邻像素向量的差值扩张来得到更多的隐藏空间遥
Chang和 Lu计算一个像素的颜色值与其相邻像素
们的颜色平均值之差值袁再使用 Tian的差值扩张方
法来隐藏信息遥 Weng等人使用相邻的四个像素袁扩
张其中一个像素与其他三个相邻像素间的颜色差值

来隐藏信息遥
（三）分布位移法

Ni等人[25]使用载体图片像素颜色值的分布袁将
出现最多和最少之间的部分位移一个颜色值袁 并将
信息藏入到颜色值出现最多的像素之中遥 Fallahpour
和 Sedaaghi将载体图片切割成几个区块袁 在每个区
块利用 Ni等人的方法将信息隐藏进去袁因区块的颜
色值出现最多的像素量的总和大于整个载体图片的
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颜色值出现最多的像素量袁 所以可以提高信息隐藏
量遥Lin和 Hsueh使用相邻两个像素的颜色差值组成
差值分布袁 再利用 Ni等人的方法将信息藏入差值
中袁因图片的相邻像素颜色值相近的特色袁可让差值
分布得到很高的颜色值出现最多的像素量袁 进而提
高信息隐藏量遥本研究的作者 Yang[7-10]提出区块差值
的方法袁将图片先切割成不重迭的区块袁在每个区块
中选择一个像素袁 再计算其他像素与此像素的颜色
差值袁可得到更多的差值并集中其分布袁所以能得到
更多的藏量遥
（四）整数小波转换法

Xuan等人提出一个基于整数小波转换的无失
真信息隐藏技术袁 可隐藏高容量的数据到小波系数
中最无影响的位层 遥 Yang 等人提出一种用于
Piecewise-Linear Haar渊PLHaar冤转换域的对称分布
扩张方法袁 数据被藏入到载体图片的 PLHaar系数
中袁该系数决定于载体图片两侧对称分布的关键值遥
这些可回复信息隐藏方法的目的都在于维持载

体图片高质量的同时可藏入更多的信息量袁 本研究
所提出的方法可归类到分布位移法袁 是使用区块中
像素颜色差值来隐藏信息袁 像素颜色差值的计算是
在每个区块中找出中位数的颜色值袁 再将其他像素
颜色值和该颜色值计算绝对差值袁 使用中位数能减
少差值袁在产生差值分布时袁就能得到较高的峰点袁
增加信息的藏量遥本研究采用彩色 BMP图片作为载
体图片袁像素颜色值就是该像素的 RGB颜色值遥
本论文的内容组织如下袁 第二章介绍本研究提

出的方法要要要区块颜色差值分布位移信息隐藏法袁
第三章为实验结果与探讨袁第四章为结论遥

二、区块颜色差值分布位移信息隐藏法

本章将说明区块颜色差值分布位移信息隐藏法

的信息藏入和信息取出的流程袁还有使用 Baboon图
片的最左上区块来实际说明信息藏入的过程遥
（一）信息藏入流程

本方法信息藏入部分的流程如图 1所示袁 分成
4个步骤袁步骤内容叙述如下遥

步骤 1.切割区块院将载体图片切割成不重迭长
宽各 3个像素的区块遥
步骤 2.计算区块颜色差值院在每个区块中袁将每

个像素的 RGB颜色值分别取出袁 可得到 9个红色
值尧9个绿色值和 9个蓝色值袁再将红绿蓝颜色值分
别来做升序袁若值相同则以位置来区分排序顺序袁选
择红绿蓝各颜色值的中位数袁以此颜色值作为减数袁
计算其他 8个同色颜色值与此颜色值的绝对差值袁
将得到的这些差值称为区块颜色差值遥

步骤 3.产生差值分布图院使用步骤 2得到的全
部区块差值来建立差值分布图袁水平轴为颜色差值袁
原本 RGB颜色值范围为 0到 255袁差值的范围也是
0到 255袁垂直轴为符合该颜色差值的有多少个遥

步骤 4.位移和藏入信息院在差值分布图中找到
数量最多的差值袁称为峰点袁以及峰点右方离峰点最
近的像素数量为零的差值袁称为零点袁将峰点和零点
之间差值的像素往右位移 1个颜色差值袁 也就是将
这些像素的颜色差值加 1袁 此时差值分布图中峰点
右边 1个差值的地方就会空出来袁 就可以将信息藏
入到差值为峰点的像素中袁1个颜色差值可藏入 1
个位的信息袁若藏入的信息为位 1袁此像素的颜色差
值就加 1袁若藏入的信息为位 0袁则此像素的颜色差
值维持不变遥当像素的颜色差值加 1时袁就要依据步
骤 2的排序顺序来改变像素的颜色值袁 若该像素是
排序在前 4个的像素袁该颜色值减 1袁若是排序在后
4个的像素袁该颜色值加 1遥 将需要改变的像素颜色
值处理后袁储存回彩色 BMP图档袁此图文件即为藏
有信息的图文件袁因每个像素的 RGB颜色值最多各
差 1袁肉眼无法察觉如此的差异遥
为了在取回信息时能正确取出所藏入的信息并

回复回原本的图文件袁 必须记录差值分布中的峰点
及零点袁 又有些像素颜色值为 0在藏入信息时须被
减 1袁 或颜色像素值为 255在藏入信息时须被加 1袁
此时会让颜色值超过范围袁 必须让这些像素颜色值
维持不变袁但须记录哪些像素有做这样的处理袁以便
取出信息就可以恢复这些颜色值袁 这些须记录的信
息在此称为额外信息遥 将额外信息使用安全的方式
传送给接收者袁 让接收者可以依据这些记录的信息
来进行信息取出流程遥
（二）信息取出流程

本方法信息取出部分的流程如图 2所示袁 分成
4个步骤袁步骤内容叙述如下遥

步骤 1.切割区块院将机密图片切割成不重迭长
宽各 3个像素的区块遥

步骤 2.计算区块颜色差值院在计算区块颜色差
值前袁若在额外信息中有超过颜色值范围的信息袁就
先让这些像素的颜色值恢复遥在每个区块中袁将每个
像素的 RGB颜色值分别取出袁可得到 9个红色值尧9
个绿色值和 9个蓝色值袁 再将红绿蓝颜色值分别来图 1信息藏入流程

3. 产生差值
直方分布图

4.位移和载
入资讯

机密图片

1.切割区块载体图片

2.计算
区块
颜色
差值
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图 2取出信息流程

机密图片 1.切割区块

载体图片

2.计算
区块
颜色
差值

4.还原图片 3.取出资讯

做升序袁若值相同则以位置来区分排序顺序袁选择中
位数的颜色值袁以此颜色值作为减数袁计算同区块中
其他 8个颜色值与此颜色值的绝对差值袁 将得到的
这些差值称为区块颜色差值遥
步骤 3.取出信息院在额外信息中取得峰点值袁找

寻颜色差值为峰点及峰点加 1的所有像素袁 分别取
出位 0及位 1的信息袁 将这些信息依序组合回原本
藏入的信息遥

步骤 4.还原图片院将峰点和零点之间差值的像
素颜色差值减 1袁若藏入的信息为位 1袁此像素的颜
色差值就加 1袁若藏入的信息为位 0袁则此像素的颜
色差值维持不变遥当像素的颜色差值减 1时袁就要依
据步骤 2的排序顺序来改变像素的颜色值袁 若该像
素是排序在前 4个的像素袁该颜色值加 1袁若是排序
在后 4个的像素袁该颜色值减 1遥 将需要改变的像素
颜色值处理后袁储存回彩色 BMP图档袁此图档即为
原本的载体图片遥
（三）信息藏入实例说明

在此使用 Baboon图片来作信息藏入流程的实
例说明袁如图 3所示袁将载体图片切割成不重迭长
宽各 3个像素的区块袁以最左上的区块来看袁将此
区块放大袁每个像素看起来像一个小正方形袁图中
小正方形的颜色就是该像素的颜色袁将这些像素的
颜色使用 RGB颜色值表示袁 例如左上方的像素颜
色值为渊155袁137袁91冤袁并将 RGB 个别的颜色值取
出袁可得到图中左边的红绿蓝三个 3乘 3颜色值矩
阵袁 将矩阵中的颜色值排序袁 红色矩阵的排序为
53袁63袁66袁75袁106袁106袁131袁148袁155袁 前面的 106

图 4信息藏入流程实例后半部分
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最左上区块

机密图片
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图 3信息藏入流程实例前半部分
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图 5两张彩色 BMP载体图片 Baboon和 Lena

表 1实验结果数据

次
Baboon Lena

峰点 零点 藏量渊bpp冤 PSNR渊dB冤 峰点 零点 藏量渊bpp冤 PSNR渊dB冤
1 1 144 0.21 49.01 1 144 0.44 49.45
2 3 152 0.39 43.44 3 148 0.79 44.37
3 5 157 0.55 40.22 5 151 1.08 41.55
4 7 160 0.69 37.97 0 153 1.35 38.69
5 0 161 0.83 35.89 3 158 1.59 36.71
6 10 163 0.95 34.53 9 160 1.81 35.64
7 12 164 1.07 33.41 6 164 2.01 34.37
8 3 165 1.18 32.17 1 167 2.21 33.02
9 15 166 1.29 31.35 0 168 2.39 31.81

10 6 168 1.39 30.39 14 170 2.57 31.30
11 11 171 2.73 30.62

是右上方像素的红色颜色值袁 后面的106是中央像
素的红色颜色值袁 中位数为 9个数中的第 5个袁即
为前面的 106遥找出中位数后袁再计算其他颜色值与
中位数的绝对差值袁 得到右边的红色 3乘 3矩阵袁
中位数的部分用 mp表示袁 将所有红绿蓝颜色差值
拿来计算产生差值分布图袁因为一般影像图片有相
邻的像素颜色值相近的特性袁差值分布会集中在左
边袁差值越接近 0 的数量越多袁差值增加数量就越
来越少袁找到的峰点接近 0袁而零点大约都在 1百多
的地方袁以 Baboon图片得出的结果袁峰点为 1袁而零
点为 144遥
如图 4所示袁得到峰点和零点后袁将峰点和零点

之间的所有差值往右移 1个差值袁 也就是差值为 2
到 143的差值都要加 1袁变成 3到 144袁分布图中差
值为 2的地方就会空出来袁 此时可将信息藏入到差
值为 1的地方袁若藏入的信息是位 0袁则该差值仍维
持 1袁若藏入的信息是位 1袁则该差值就加 1变成 2袁
图中区块中的所有差值中只有 1个为 1袁 就是绿色
差值矩阵中右上方的地方袁 刚好此次要藏入的信息
是位 0袁所以差值就维持 1不变袁图 4的红绿蓝差值
矩阵即为图 3中红绿蓝差值矩阵的值经过移位和藏
入信息后的值袁 接着要将差值的改变反应到实际的
像素 RGB颜色值中袁若差值加 1袁则依据原本排序的
次序来改变袁例如红色差值矩阵左上方的值由 49变
成 50袁而该像素原本的红色颜色值为 155袁在排序中
为最后 1个袁 所以该像素红色颜色值需加 1袁 变成
156遥 改变的颜色值没有超过 0到 255的范围袁所以
额外信息只需记录峰点和零点的值遥 将改变的颜色
值存回图片档案中袁此图片就是藏有信息的图片了袁
在此称为这样的图片为机密图片袁 肉眼无法分辨这
细微的变化袁 所以将图片放在公开的地方袁 例如网
页袁或是不使用特别的保护方式传递袁例如不加密的
电子邮件袁都不会被发现里面藏有信息袁必须拥有额
外信息和使用本方法的信息取出流程袁 才能正确取

出信息并回复原本载体图片遥
三、实验结果与探讨

本研究使用 Java程序语言来实作所提出的方
法袁 使用如图 5所示的两张长宽皆为 512像素的彩
色 BMP图片来作为载体图片袁 左边图片名称为 Ba鄄
boon袁右边图片名称为 Lena袁此两张图片在信息隐藏
的研究领域中经常被使用来做为实验用的载体图

片遥

因为是可回复的信息隐藏法袁 所以第 1次藏入
信息后袁可以用得到的图档再进行第 2次的藏入袁依
此类推袁可多次执行藏入的程序袁在取出信息时用相
反的次序取出信息并还原即可袁 虽然重复的藏入信
息可以增加藏量袁 但相对的也会让图片中像素的颜
色值变化越来越大袁当颜色值变化到一定程度时袁肉
眼就能察觉出图片的差异袁 因为人的感官敏锐程度
不同袁 无法使用人的感觉作为评断信息隐藏法对图
片质量这一方面的影响袁 所以使用 PSNR值来计算
图片质量的好坏遥实验过程中袁我们纪录每次藏入信
息的藏量渊Payload袁单位是 bpp袁每像素藏多少位冤和
图片失真度渊PSNR袁单位是 dB冤作为效能评估比较
的依据袁 越高的藏量及 PSNR 值代表效能越好遥
PSNR的计算方式为

杨
仙
维
：
基
于
区
块
差
值
分
布
之
彩
色BM

P

图
文
件
可
回
复
信
息
隐
藏
法

Electronic and Computer Technology
电子与计 算机技术

83



武
汉
职
业
技
术
学
院
学
报
二

一
三
年
第
十
二
卷
第
三
期

︵
总
第
六
十
五
期
︶

图 6实验结果曲线图

Baboon

Lena

PSNR=10伊log10
255伊255伊W伊H

W伊H-1

i = 0
移 渊xi-yi冤2蓸 蔀

其中W为图片的宽度像素量袁H为图片的高度
像素量袁xi为载体图片的第 i个像素颜色值袁yi为伪
装图片的第 i个像素颜色值遥

重复执行藏入程序直到 PSNR值到达 30dB为
止袁表 1为实验的结果袁从表中可看到使用 Baboon
作为载体图片时袁 当 PSNR在 30.39dB时藏量可达
到 1.39bpp袁使用 Lena作为载体图片时袁当 PSNR在
30.62dB时藏量可达到 2.73bpp遥 由此可发现使用不
同的载体图片可得到不同的藏量袁Baboon图片颜色
和线条较多较复杂袁相邻像素的颜色差异较大袁得到
的颜色差值也会较大袁导致差值分布无法集中袁也就
无法得到较高的峰点袁藏量也就较少曰而 Lena图片
的颜色和线条较少较单纯袁 相邻像素的颜色差异较
小袁得到的颜色差值也会较小袁差值分布较集中袁可
得到较高的峰点袁藏量也就较多遥使用本研究所提出
的方法来藏入信息时袁 使用画面较单纯的图片作为
载体袁可得到较多藏量遥

图 6为实验结果曲线图袁水平轴表示 PSNR值袁

垂直轴表示藏量袁 图上的每个点表示每一次藏入程
序所得到的 PSNR值与藏量袁由图中可看出袁藏入次
数越多袁得到藏量也越大袁但图片的质量也会降低袁
当图片质量降低到某种程度时袁 肉眼还是会感觉图
片有被破坏袁所以藏入信息时要考虑图片的质量袁不
能只要求藏入的信息量遥

四、结论

本研究提出一个基于区块差值分布之彩色 BMP
图文件可回复信息隐藏法袁 本方法使用区块和中位
数的方式来计算相邻的 9个像素 RGB颜色值的差
值袁可产生出集中又量多的差值分布袁使用分布位移
的信息隐藏方式可得到更高藏量袁 且影像质量也能
维持遥 在实验中使用 Lena图片当 PSNR在 30.62dB
时藏量可达到 2.73bpp袁 使用 Baboon图片当 PSNR
在 30.39dB时藏量可达到 1.39bpp袁实验结果证明本
研究所提出的方法可得到高藏量并维持图片的质

量袁使用本方法来将机密信息藏入时袁采用简单线条
颜色较少的图片可得到较高的藏量遥
要要要要要要要要要要要要要要要要要要要要要
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Reversible Data Hiding Algorithm for Color BMP Image Based on
Block Difference Histogram

YANG Hsien-Wei
(Overseas Chinese University, Taichung 40721, China)

Abstract：This paper proposes a reversible data hiding algorithm for color BMP image that is based on the block
difference histogram. The color BMP image is divided into non -overlapping 3 by 3 pixels blocks. In each block, a
specified pixel is selected to calculate absolute differences between the RGB color value of the selected pixel and that
of the other pixels. Then, these differences are used to generate a histogram and the block difference histogram shifting
method is adopted to embed data. Experimental results reveal that the proposed method yields a high embedding capac原
ity.

Key words：reversible data hiding algorithm; histogram shifting; block difference
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