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摘 要：对整个监控系统的关键技术包括 H.264视频编解码、实时传输等进行研究，根据视频监控

系统的体系结构，设计了一种面向 Android智能终端的移动视频监控系统，其基于 Android

平台的视频监控客户端使用移动流媒体实现，能够达到实时监控的效果。
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现有的视频监控系统通常采用固定安放摄像机

采集视频信息袁以专用网络尧互联网等有线形式传输
数据袁台式机或电视墙作为监控终端遥监控地点的受
限性及昂贵的布线成本使得系统使用受到制约遥 面
向移动终端的远程无线视频监控具有不受时间空间

限制尧易于部署和成本低廉等优势袁逐渐引起科研工
程人员的重视袁 成为视频监控领域研究和应用的热
点袁越来越多地应用到居家安全尧校园安全尧保安执
勤尧移动警务和商铺安防等环境中遥
随着 3G和Wi-Fi无线通信技术尧移动流媒体技

术尧嵌入式技术尧半导体芯片制造技术的进步袁制约使
用移动平台进行视频通信的技术瓶颈已基本突破院伴
随着 3G的成熟尧LTE大规模商用时代的到来袁 移动
通信下行速度峰值理论可达 3.6Mbps袁上行速度峰值
也可达 384kbps袁Wi-Fi的最低数据传输速率也高达
11Mbps袁 传送数据量庞大的视频信号已不再是难题
[1袁2]曰随着通信基础设施的完善袁3G/Wi-Fi网络的覆盖
范围非常广泛袁只要有移动通信信号的地方均可接入

3G网络曰微电子制造能力大幅度提升袁移动设备中的
嵌入式微处理器运行速度已达到 1.5GHz袁 由单核心
CPU发展为四核心 CPU并配置有大容量的内存芯
片袁其能力足以胜任计算量庞大的视频编解码曰大批
的移动终端采用目前占业界主流地位的 Android [3]操
作系统袁提供完全开放的源代码和资源丰富的研发平
台袁便于开发各种领域的手机增值业务遥

本文介绍了一种面向 Android操作系统移动终
端设备的无线视频监控系统袁 该系统改变了传统的
视频监控终端体积庞大不便于移动的缺点袁 将监控
终端移植到轻巧便携的手持设备上袁 能够使用户在
有 3G/Wi-Fi信号的情况下随时随地接入网络进行
监控袁实现了实时尧移动的视频监控遥

一、移动视频监控关键技术研究

（一）移动流媒体传输技术

2009年袁 工信部为国内三大通信运营商发放移
动通信 3G牌照袁将移动流媒体技术引入移动通信增
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图 1 H.264视频编码器框图

值业务遥 移动流媒体传输技术是把音视频多媒体数据
经过高效的压缩编码后袁以媒体流渊Media Stream冤的
形式通过 3G/Wi-Fi无线网络传输袁移动客户端播放视
频时不需要下载完整文件袁而是边播放边下载袁即在播
放已收到信息的同时袁继续下载剩余部分的文件袁避免
了用户长时间的等待遥 目前 3GPP等国际组织已制定
了相关标准袁为移动流媒体技术的使用打好了基础遥
移动视频监控要求实时性高袁相对于 PC机袁终端

设备硬件资源有限袁其 CPU运算速度较低尧缓存较小袁
故采用流媒体实时传输协议 渊Real Time Transport
Protocol袁RTP冤 进行整个无线视频监控系统的设计遥
RTP流媒体[4袁5]实时性很好袁延迟低袁控制传输流的能力
以及对网络带宽资源的自适应能力都很强袁 能够在带
宽受限的传输环境下较大程度地提高媒体质量遥
（二）H.264视频编解码技术

H.264标准以其高效编码和网络友好性成为当
今最先进的视频编解码技术袁 根据具体的功能可以
分为视频编码层和网络提取层两部分[6]遥
视频编码层规定了 H.264的编解码算法袁 对视

频内容进行有效的描述曰 通过使用基于块的运动估
计和补偿技术尧 离散余弦编码技术和信息熵编码技
术等方法压缩原始视频中的时间冗余尧 空间冗余和
统计冗余袁编码原理如图 1所示遥 此外袁为了进一步
提高压缩效率袁H.264 还采用了一些先进的辅助技
术袁如多尺寸运动估计尧1/8像素运动补偿尧环路去块
效应滤波器尧 灵活宏块排序等遥 网络提取层规定了
H.264码流在各种网络情况下传输时需要遵循的规
范袁根据网络资源渊带宽尧时延冤的受限情况和视频的
使用特征对数据进行打包传送遥
（三）FFMPEG的移植和 JNI接口

Android操作系统中默认自带支持解码的视频
格式为 MP4和 3GP遥 要对 H.264标准的视频进行解
码袁需要移植解码软件遥

H.264解码算法复杂尧运算数据量大袁使用 Java

语言实现效率较低袁 因此采用 C语言编码的软件包
FFMPEG渊Fast Forward MPEG冤来实现遥 FFMPEG是
一个跨平台的尧源代码开放的音视频解码包袁可以很
好地兼容 Linux及 Android系统袁具有录制尧编码和
流化音视频的能力遥 在 Android 操作系统中移植
FFMPEG代码包之后袁 可以解码由 H.264编码的视
频数据遥需要注意的是袁FFMPEG软件包是采用 C语
言编写的袁 在 Android系统中调用 C程序需要用到
Java本地接口渊Java Native Interface袁JNI冤遥

Java程序存在运行速度慢尧 无法访问系统底层
等缺陷袁为此需要调用其他本地语言编写的代码遥这
就需要通过 JNI技术来实现袁JNI是一个接口袁 由本
地其他语言编写的应用程序与 Java虚拟机之间相
互调用袁实现 Java与本地代码间的互操作遥

基于 Java 的 Android 系统同样提供 JNI袁让
Android系统可调用 C/C++程序遥 这些接口由其他语
言编写的本地代码实现袁 然后需要注册到 Android
系统中 袁 使用时需要同时编译动态链接库

图 2 Android系统 JNI接口
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图 3 远程视频监控系统架构

libnativehelper.so袁如图 2所示遥
在 Android系统中使用 FFMPEG袁 首先需要把

FFMPEG代码编译成动态库遥 然后通过 Android的
JNI技术调用 FFMPEG的函数遥

二、系统架构和功能指标

移动视频监控系统使用 Client/Server架构袁需要
分别在客户端尧服务器端开发相应的软件功能遥整个
系统由现场监控设备渊监控摄像机及云台冤尧视频服
务器渊视频编码尧流媒体尧管理服务冤尧监控客户终端
渊Android系统手机尧平板电脑冤三个部分构成袁它们
之间用 3G/Wi-Fi网络通信连接[7袁8]袁如图 3所示遥

在监控现场视频采集端使用摄像头采集原始视

频数据袁使用云台控制摄像头的旋转遥首先通过 CMOS
视频采集模块采集图像袁AD转换模块把模拟图像转
换成数字图像袁放到发送缓冲区传送给服务器遥

基于 Linux系统的服务器是整个系统的核心袁通
过转发 SIP渊Session Initiation Protocol冤信令对前端的
采集设备和后端的用户进行管理遥 主要功能包括视频
捕获尧H.264编码尧RTP分包尧云台控制等遥服务器通过
调用 FFMPEG音视频解码包对摄像头采集到的视频
数据进行H.264压缩编码袁通过 JRTPLIB库进行 RTP
打包袁创建服务器端到用户客户端的 RTP连接袁最后
通过 Socket接口发送出去袁实现数据的实时传输[9]遥

Android客户端通过 TCP/IP协议访问服务器袁
把接收到的流媒体 RTP数据包利用 JRTPLIB库[10]进
行拆包处理袁放到接收缓冲区里袁然后调用FFMPEG
实现 H.264解码袁 最后调用MediaFramework库播放
视频袁回显袁保存画面遥

系统功能指标为院能够解码并播放 H.264码流袁
对播放的视频数据要求格式为 QCIF或 CIF尧帧速率
每秒 20帧以上尧码率为 64kps以上曰另外袁播放的画
面要较清晰流畅袁无长时间的卡顿现象遥

三、移动视频监控客户端的实现

移动视频监控终端设备为采用 Android系统的
便携设备袁包括智能手机尧PDA尧平板电脑等遥它是用
户直接交互的对象袁要求界面美观尧操作简单尧功能

稳定遥 其功能主要由三大部分构成院UI界面模块尧视
频播放模块尧控制系统模块[11]袁如图 4所示遥
（一）移动客户端界面的实现

客户端的UI界面主要由登陆认证尧 通道选择尧参
数设置尧视频播放四个界面组成遥 Android操作系统提
供了多个常见的 UI控件用于创建应用程序的用户界
面袁这些 UI控件都是基于 View和 ViewGroup这两个
类的遥 根据Android界面开发的方法袁每个界面需要编
写对应的XML布局文件遥 整体界面流程如图 5所示遥
（二）H.264视频解码器的实现

视频播放是监控客户终端最重要的组成部分袁
包括 RTP数据包的接收尧H.264解码尧 画面显示等遥
Android系统接收无线网络传输来的 SIP会话袁从中
分拣出有效的 RTP数据包遥对 RTP进行拆包分解出
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图 4 客户端软件系统构成

图 5 客户端 UI界面流程图
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有效负载并按照时间戳排序袁 即可得到经过 H.264
标准编码后的视频数据遥

Android系统对 H.264码流的解码使用软件方
式袁需要移植开源的音视频编解码包 FFMPEG遥移植
过程较简单袁本文不再赘述遥应用程序不断地将经过
解码的 H.264数据传递给视频播放界面袁 并不断刷
新画面袁从而在手机上获得流畅的视频遥
（三）播放功能设计

播放功能是对经过解码之后的视频帧进行播放袁
并且在手机屏幕的视频播放界面显示 [12]遥 本文设计
onDraw渊冤函数来实现播放功能遥onDraw渊冤函数的参数
是 Canvas袁 它是 Android系统自带的写图元素类袁在
显示画面时需要调用此参数遥 在 onDraw渊冤类中袁还需
要获取屏幕的宽度和高度袁以设置屏幕的分辨率遥
为了输出图像袁需要把经过解码的数据传入一个

buffer字节类中袁通过 onDraw渊冤调用这字节类来显示
图像遥 DecoderNal渊冤函数用于解码视频数据袁而解码后
此函数会返回一个数值袁当次数值大于 0时袁表示有新
的视频数据解码成功遥此时需要做一个判断袁当函数返
回值大于 0时袁刷新屏幕袁显示新画面袁否则不显示遥
（四）控制系统的实现

控制系统主要体现为对视频采集端云台设备的

控制遥 通过点击对应的按钮实验云台上下左右四个
方向的摇动遥 控制指令的传输使用 TCP/IP协议以保
证其可靠性遥 Android操作系统包含了相对完整的
TCP/IP协议栈[13]袁应用程序通过 Socket网络编程袁实
现控制指令的传输遥
四、结语

在对移动流媒体尧H.264视频编解码等关键技
术研究的基础上袁结合 JNI技术袁在 Android系统下
设计了 H.264视频解码器袁 能够较好地提供远程移
动视频监控服务遥
要要要要要要要要要要要要要要要要要要要要要
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Design and Implementation of the Mobile Video Monitoring System
for Android Terminal

LI Wei，MEN Jia, YU Shen
（Department of Computer Engineering，Henan Polytechnic Institute，Nanyang 473000，China）

Abstract：This paper researches on the key technologies of video monitoring system including H.264 video codec，re原
al-time transmission and so on，introduces its structure. A novel mobile system for Android-based smart device is present原
ed. It emphatically discusses the implementation of the client program based on Android，and the remote video surveillance
client is based on mobile streaming media, achieves the purpose of real-time monitoring on the Android phone.

Key words：wireless video surveillance；Android system; mobile streaming media; video surveillance client

Electronic and Computer Technology
电子与计算机技术

46


